Managed Firewall MANAGED by Freicon

nur Service

Der FREICON Managed Firewall nur Service bietet professionellen Support und die Betreuung des kriti-
schen IT-Security Bausteins Firewall.

Der Service setzt auf Fortigate-Firewalls des Herstellers Fortinet auf und kombiniert diese mit FREICON
Experten Know-how zum Betrieb und Schutz Ihrer IT-Infrastruktur.

Der Dienst garantiert hochstmogliche Sicherheit fiir Ihr Netzwerk, ermoglicht intelligente Anbindung

ans Internet und zu Cloud Diensten. Ausfallrisiken werden minimiert und Netzwerkverkehr wird regu-
liert. Ein Team von ausgebildeten Security-Spezialisten betreibt fiir Sie diesen hochkritischen Baustein
Ihrer IT und kiimmert sich um den ordnungsgemaRen Betrieb, die Uberwachung aller Funktionen, die
permanente Pflege der Firewall durch Aktualisierung mit Updates und Patches sowie die Nachverfol-
gung bei z.B. Problemen oder relevanten Events.

Leistungen
Abhangig vom Service-Level

« 24/7 Uberwachung durch Monitoring-System « Firmware- & Sicherheits-Updates

« Automatisches Alerting bei definierten Grenz-
werten oder Ereignissen

Konfigurations-Backup

<

« Changes inklusive 2 Stunden / Monat, Rest nach

« Alerting ist angebunden an FREICON Ticketsys- Aufwand
tem, Information des Kunden durch FREICON
Managed Service Team « 247 telefonische Callannahme - Callbearbei-

) ] tung innerhalb der Servicezeiten (optional)
« Bearbeitung von Anfragen, Incidents oder

Changes (Konfigurations- oder Regeldnderun- + Monatliches Reporting
gen) nach Aufwand

Servicezeiten SLA
08:00 — 17:00 Uhr (Montag - Freitag) Die Reaktion erfolgt im Rahmen des definierten
bundesweite Feiertage sind keine besetzten Vertragspaketes telefonisch oder remote inner-
Servicezeiten halb der vereinbarten SLA-Stufe.

Technische Funktionen
Der Funktionsumfang ist abhdngig von den durch den Kunden lizenzierten Funktionen

e U.a. integrierte Security Funktionen zum ® Integriertes VPN (Site-to-Site, Branch-0ffice,
Schutz vor Malware Client-to-Site)

e (ontent- und App-Awareness durch URL-Fil- e Infrastrukturdienste (DHCP, DNS, DNS Cache
tering, App-Control uvm.)

® Benutzer- oder gruppenbasierte Steuerung ® SD-WAN (Bandbreiten, Multi-Provider, WAN
maoglich Failover, Link Balancing)

o Intelligentes Bandbreitenmanagement und
Priorisierungen

Kostenmodell
Die Abrechnung erfolgt auf Basis der Anzahl und Typ der Assets
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Managed Firewall

nur Service

BRONZE

Preis auf Anfrage

Reaktionszeit (SLA):
8 Stunden

24/7 Uberwachung
durch Monitoring-Sys-
tem*

Automatisches Alerting
bei definierten Grenz-
werten oder Ereignissen

Alerting ist angebunden
an FREICON Ticketsys-
tem, Information des
Kunden durch FREICON
Managed Service Team

Bearbeitung von An-
fragen, Incidents oder
Changes (Konfigurati-
ons- oder Regeldnde-
rungen) nach Aufwand

HA Member - CPU Usage

HA Member - Memory Usage

HA Member - Session Count
HA - Sync Status

VPN Tunnel: Status & Traffic
In/Qut

MANAG ED by FREICON

Unser Angebot
SILBER

Preis auf Anfrage

Reaktionszeit (SLA):
4 Stunden

Leistungen Bronze
Konfigurations-Backup

Firmware- & Sicher-
heits-Updates

*Monitoring beinhaltet

VPN Tunnel (Dial-Up): Status
& Traffic In/Out

SSL VPN Verbindungen
Link Monitor
Interface Traffic In/Out

Vertragsbedingungen

GOLD

Preis auf Anfrage

Reaktionszeit (SLA):
2 Stunden

Leistungen Silber

Changes inklusive 2
Stunden / Monat, Rest
nach Aufwand

24/7 telefonische Cal-
lannahme - Callbear-
beitung innerhalb der
Servicezeiten (optional)

Monatliches Reporting

(PU Usage

Session Count
Memory Usage
System Uptime
Hardware Sensor
SDWAN HealthCheck

Voraussetzung: aktueller Patch- | Firmwarestand sowie Firewalls von Fortinet miissen vorhanden sein.Der Ser-
vice beinhaltet keine Hardware und keine Software Subscriptions > ,,Managed Service only"

« Laufzeit: Die Vertragslaufzeit betragt 36 Monate

« Zahlungsabwicklung: per SEPA Lastschriftman-
dat oder liber schon vereinbarte Zahlungskon-

ditionen
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« Kiindigungsfrist: 3 Monate zum Laufzeitende

« Vertragsverlangerung: 12 Monate bei ausblei-
bender Kiindigung
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